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THVISTELMA

Ihmisten omistamien alypuhelimien mé&ér4, jotka kykenevéat paikantamaan itsensé, on kasvanut
huomattavasti. Myo6s dlypuhelimien maard puolustusvoimissa palvelevilla henkil6illd on
kasvanut samalla. Tutkielmassa on tutkittu, mik& merkitys alypuhelimien paikkatiedolla on
operaatioturvallisuudelle. Alypuhelimet tuottavat paikkatietoa
satelliittipaikanmaaritysmenetelmilla ja puhelinverkkoon perustuvilla
paikanmaéritysmenetelmilla.

Tutkimuskysymyksind ovat:

- Miten élypuhelinten paikkatieto vaikuttaa operaatioturvallisuuteen?

- Mitd paikanmaaritysmenetelmia alypuhelimet k&yttavat ja mihin tarkkuuteen niillg
kyetaan?

- Miten ulkopuolinen ihminen voi saada haltuunsa alypuhelinten tuottamaa paikkatietoa|
ja miten tdmé tieto voi uhata operaatioturvallisuutta?

Tutkielman l&hdeaineisto pohjautuu korkeakoulujen tutkimuksiin, Kirjoihin ja eri lehtien
internet-sivuihin. Alypuhelimien paikkatiedon merkityksesta operaatioturvallisuudelle ei ollut
tehty aiempaa tutkimusta. Kuitenkin pitad huomioidan, ettd alypuhelimien paikkatietoa on
hyddynnetty maalittamisessa.

Tutkielmassa péadyttiin  lopputulokseen, ettd dlypuhelimien paikkatiedon merkitys
operaatioturvallisuudelle jaa pieneksi, silla alypuhelimen kayttaja kykenee helposti estdmaan
paikkatiedon jakamisen.
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ALYPUHELINTEN PAIKKATIEDON MERKITYS
OPERAATIOTURVALLISUUDELLE

1 JOHDANTO

Nykyadn suurin osa suomalaisista omistaa alypuhelimen ja kayttaa sita. Alypuhelinten
ominaisuuksiin kuuluu lahes poikkeuksetta kyky paikantaa itsensa kayttden hyvaksi
esimerkiksi satelliittipaikanmaaritysmenetelmid GPS ja GLONASS, tukiasemapohjaista
paikannusta ja WLAN-paikannusta. Puhelimen tuottamaa paikkatietoa voidaan myds jakaa

muille ihmisille eri sovellusten kautta.

Nykyadn varusmiehid Kielletddn jakamasta paikkatietoa sosiaalisessa mediassa [1].
Paikkatiedon jakamista esim. Facebook-paivityksissd voi estda yksityisyys asetuksia
saatamalla. Kuitenkin ndma asetukset voivat ajoittain muuttua itsestéan. Liséksi paikkatiedon

jakamista on hankala valvoa.

1.1 Tutkimuskysymykset ja tutkimuksen tarkoitus

Alypuhelimien maara myydyista puhelimista arvioidaan olevan 90 % vuoteen 2014 mennessé
[2]. Valtaosalla puolustusvoimien joukkoihin kuuluvista sotilaista on jonkinlainen alypuhelin.
Mikali alypuhelimien tuottama paikkatieto paatyy vihollisen haltuun, voi sen avulla seurata
sotilaiden liikkeitd. Tutkielman tarkoituksena on selvittdd, milla tavoin &lypuhelimien

tuottama paikkatieto voi uhata operaatioturvallisuutta.

Tutkimuskysymyksend on: Miten alypuhelinten paikkatieto vaikuttaa operaatioturvallisuuteen.
Apukysymyksind on: Mitd paikanmadritysmenetelmid dalypuhelimet kéyttdvat ja mihin
tarkkuuteen néill& kyetd&n, miten ulkopuolinen ihminen voi saada haltuunsa &lypuhelimien

tuottamaa paikkatietoa, sekd miten tdma tieto voi uhata operaatioturvallisuutta.



1.2 Tutkielman rajaus

Alypuhelinten paikanmaaritysmenetelmien kéytettavyydelld on suuria eroja riippuen siita
missa pain maailmaa niitd kaytetddn. Taman takia tutkielma rajataan koskemaan Suomen
puolustusvoimien toimintaympéristod sotilaallisessa maanpuolustuksessa, eli alueena on

kaytanndssa Suomen alue.

Liséksi rajaan tutkielman koskemaan vain rauhan aikana tapahtuvaa toimintaa. Voidaan
olettaa mm. Tshetshenian sodan kokemuksiin pohjautuen, ettd Kriisitilanteissa
matkapuhelinverkon toimintaa pyritddn rajoittamaan. Tallin on vaikeampaa arvioida, onko

alypuhelimilla merkityst& operaatioturvallisuudelle.

1.3 Késitteet ja maaritelmat

Seuraavassa on esitetty tutkielman kannalta olennaiset kasitteet.

1.3.1 Alypuhelin

Alypuhelin on puhelin, jossa on yhdistettynd matkapuhelimen ja kammentietokoneen
ominaisuuksia. Alypuhelimissa on graafinen kayttojarjestelméa, joka sallii yleensa sen, etti
kolmas osapuoli voi tehdd sovelluksia &lypuhelimiin. Ne kéyttdvat myos 3G tai 4G-

puhelinverkkoa mika mahdollistaa nopean tiedonsiirron. [3]

Tutkielman kannalta olennaista sovelluksissa on se, etté niilla alypuhelimen kayttaja voi jakaa
oman sijaintinsa muille saman sovelluksen kayttéjille. Tallainen sovellus on esimerkiksi

Google Maps.

Alypuhelimet pystyvét tuottamaan paikkatietoa eri menetelmin kuten
satelliittipaikanméaéritysmenetelmilld, tukiasemapohjaisella menetelmalla ja WLAN-
paikannuksella. Uusimmissa alypuhelimissa on kéytossaan kaksi
satelliittipaikanmaaritysmenetelméé: yhdysvaltalainen GPS ja venéldinen GLONASS. [4; 5;
6]



1.3.2 Paikkatieto

Paikkatieto on yhdistelma tiedoista, jotka ké&sittelevat kohteen ominaisuuksia ja sijaintia.
Paikkatieto on luokiteltua eli kohteella on tunnus, josta se kyetadn tunnistamaan. Tdmén
lisaksi paikkatieto on rakenteellisesti jarjestetty. Tassa tutkielmassa keskitytdaan paikkatiedon

osalta eteenkin dlypuhelinten tuottamaan sijaintitietoon.

1.3.3 Operaatioturvallisuus

Operaatioturvallisuus kasitetddn Suomessa osaksi informaatio-operaatiota, jolla tuetaan
puolustusvoimien operaatioita suojaamalla oman paatoksenteon edellytykset ja heikentamélla
vastustajan tilannetietoisuutta ja tahtoa [7, s. 129]. Alypuhelinten tuottamatta paikkatieto voi
vastustajalle paatyessaan auttaa heitd luomaan tilannekuvaa, mikéali paikkatiedon perusteella

kyetadn tunnistamaan omat joukot.

1.4 Kéytettavat lahteet

Tutkielma perustuu Kirjallisuuskatsaukseen. Lahdemateriaalin muodostavat erilaiset artikkelit,
opinndytetyot, Kirjat ja internetsivut. Operaatioturvallisuutta kasittelevassd luvussa
ldhdemateriaali muodostuu Maanpuolustuskorkeakoulun tutkimuksista ja puolustusvoimien
Kirjallisuudesta. Paikanmaaritysmenetelmia kasittelevassa luvussa on hyddynnetty padasiassa
eri paikanmaaritysmenetelmistd kertovia kirjoja ja artikkeleita, mutta mukana on myos
muutamia internet-lahteitd. Paikkatiedon jakamista kasitteleva luvun lahdeaineisto muodostuu

paaasiassa eri internet-lahteista.

1.5 Dispositio

Toinen luku Kkasittelee operaatioturvallisuutta késitteena ja alypuhelimien merkitysta
operaatioturvallisuudelle  sotilastoiminnassa. Toisessa luvussa pyritddn vastaamaan

kysymykseen, mika merkitys alypuhelimella on operaatioturvallisuudelle.

Kolmannessa luvussa on esitettynd alypuhelimien kayttdmat paikanméaéritysmenetelmat.
Luvun tarkoitus on vastata kysymykseen: Mitd paikanmaaritysmenetelmid &lypuhelimet
kayttavat ja mihin tarkkuuteen néilld kyetd&dn? Paikanméaritysmenetelmista on esitetty niiden

toimintatapa ja niihin liittyvat rajoitteet?



Neljés luku keskittyy kasittelemdan erilaisia tapoja, joilla alypuhelimien paikkatieto siirtyy
alypuhelimista, muiden ihmisten kayttdon. Johtopaatdsluvussa tehdaén yhteenveto
tutkielmassa kaésitellyistd asioista. Sen tavoitteena on myo6s arvioida kunkin uhkan
vaikuttavuutta alypuhelimen paikkatiedon tietosuojaan.

Sen liséksi siind pohditaan mitd hyotyd alypuhelimista voisi olla puolustusvoimien
toiminnalle. Viimeisena johtopédatdsluvussa esitelldadn tutkijan omia ideoita mahdollisiksi

tuleviksi tutkimuskohteiksi.



2 OPERAATIOTURVALLISUUS

Padesikunnan  suunnitteluosasto ~ madrittelee  operaatioturvallisuuden  seuraavasti
”Operaatioturvallisuus on operatiivisen toiminnan kannalta Kriittisen tietojen ja tavoitteiden
maadrittdmista sekd kdytettdvyyden ja saatavuuden turvaamista oman paatoksenteon tukena
sekd niiden paljastumisen estamistd vastustajalle. Yleisesti kriittiseen tietoon voidaan lukea
kuuluvaksi tilannekuvaan, operatiivisiin suunnitelmiin sek& puolustusjérjestelmén keskeisiin

osiin liittyvat tiedot.” [7]

Operatiivisella tasolla operaatioturvallisuus kasitetddn operaatioihin liittyvien tietojen
turvaamisena. Taktisella tasolla operaatioturvallisuus puolestaan on yksittaiseen sotilaaseen
kohdistuvaa Kriittisen tiedon turvaamista. Tallainen tieto voi johtaa pahimmillaan sotilaan
omaan tai hanen palvelustoverinsa hengenmenetykseen. Mahdollisia ovat my6s toiminnan

kannalta merkittavat kalustotappiot.[7, s.131]

Mika Huttunen Kkasittelee Kkirjassaan Monimutkainen taktiikka turvallisuutta osana
sodankaynnin yleisid periaatteita. Tietoturvallisuudella on suuri merkitys yllatyksen ja
harhautuksen toteutuksessa, silla vastustaja pitdd tuntea, jotta kykenee suunnittelemaan
yllatyksen ja harhautuksen. Turvallisuudella pyritddn my6s suojaamaan omat joukot vihollisen

tekemalta yllatykselté ja harhautukselta. [8, s.144]

Operaatioturvallisuus ~ voidaan ymmartdd eraanlaisena  tiedustelun  vastatoimena.
Operaatioturvallisuutta kohottavien toimenpiteiden tarkoituksena on estdd vastustajan
tiedustelua hankkimasta tietoa omista joukoista. Parhaimmillaan operaatioturvallisuutta
edistavilla toimenpiteilld pakotetaan vastustajan komentajat tekemddn vaaria paatoksia

vadraan tai puutteelliseen tietoon pohjautuen.

2.1  Tilannekuva ja paikkatieto

Sotilasjoukon johtamisen kannalta on oleellista muodostaa tilannekuva ja tilannetietoisuus
omista ja vastustajan joukoista. Kaikki paatokset perustuvat joukon tai organisaation johdon
tilannekuvaan. Tilannekuvan muodostaa tieto:

- joukkojen sijainnista ja maarasta

- huoltotarpeesta

- toimintamahdollisuuksista



- tulevasta toiminnasta

Nykyaikaisessa sodankdynnissd, missd pienid joukkoja kaytetddn laajoilla alueilla,
paikkatiedon merkitys kasvaa. Liikkuvuus on oleellista ja tilanteet muuttuvat tihedan.
Paikkatietoa voidaan kayttdd mm.

- tilannekuvan luomiseen ja yllapitoon

- operaatioiden suunnitteluun ja johtamiseen

- kouluttamiseen

- toimintamahdollisuuksien seka voimasuhteiden kartoittamiseen.[9]

Yhdysvalloissa operaatioturvallisuus on prosessi, jolla tunnistetaan vihollisen haluama omien
operaatioiden Kkriittinen tieto ja jolla analysoidaan operaatioihin liittyvia tekijoitd. Taman
tarkoituksena on: Tunnistaa asiat, jotka vastustajan tiedustelu voi havaita. M&arittdd mista
indikaattoreista vihollinen voi kerétd tietoa. Valita ja kehittdd vastatoimenpiteitd omaan

kayttoon, jolla voidaan pitdd haavoittuvuudet hyvéksyttavélla tasolla.[9]

Omien sek& joukkojen paikantamisen ja toiminnan ennakoimisen merkitys on tilannekuvan
luomisen kannalta ratkaisevaa. Tilannetietoisuuden avulla paatdkset perustuvat olemassa
olevaan tilanteeseen ja uusimpiin tiedustelutietoihin[10, s$.59]. Rauhan aikana
Puolustusvoimien toiminnasta alypuhelimien paikkatien avulla keréttya tietoa voidaan lahinna
pitdé tiedustelutietona. Tosin se voi myo6s paljastaa vastustajalle tietoa Puolustusvoimien
rauhan ajan operatiivisesta toiminnasta. Esimerkiksi Merivoimien aluksien sijainteja voidaan
saada selville, vaikka ne olisivat tutkilta suojassa saaristossa ja sateilynhallinnan keinoin
niiden havaittavuutta elektronisen sodankaynnin keinoin olisi pienennetty. Té&han
paikantamiseen voitaisiin  kayttdd hyvaksi esimerkiksi tiedustelualukseen sijoitettua

matkapuhelinverkon valetukiasemaa, johon aluksella oleva puhelin ottaisi yhteyden.

Tama edellyttdisi sellaisen puhelimen paikantamista, jonka tiedetdan olevan aluksella.
Tallaisena puhelimena voidaan pitdd esimerkiksi aluksen henkiloston kuten pééllikon
puhelinta tai aluksen omaa puhelinta. Kuitenkin esimerkiksi valetukiasemaan liittyneet
puhelimet ja niiden kayttdjat pitdd kyetéd tunnistamaan, jotta tiedustelutietoa voitaisiin kayttaa
hyvaksi sotilasjoukkojen paikantamiseen. Matkapuhelimien signaalit ovat havaittavissa
signaalitiedustelujarjestelmilld, mutta yksittaisten matkapuhelimien tunnistaminen on vaikeaa
pelkdn signaalin avulla, silla samanaikaisesti havaitaan todennékoisesti useita l&hes

samanlaisia puhelimia.



Vuonna 2008 Israelin puolustusvoimat toteutti operaation Valettu lyijy. Sen tarkoituksena oli
lopettaa rakettien ampuminen Gazan kaistalta Israeliin ja estdd lisdaseistuksen saapuminen
Gazaan. Operaatiota edelsi huolella toteutettu tiedustelu ja valmisteluvaihe térkeiden
kohteiden maalittamiseksi. Hankitun tiedon perusteella Israelin ilmavoimat pystyi tuhoamaan
operaation ensimmaisilla iskuilla merkittdvan osan Hamasin johtoportaasta. Operaatiossa oli
onnistuttu hankkimaan tietoa Hamasin johtajista kdyttden hyvéksi mm. henkil6kohtaisten
tietokoneiden ja puhelimien tiedustelua. Israelilaisten tiedustelulla oli halussa jopa heidan
nimensd valokuvansa ja osoitteensa. Tama osoittaa, ettd sotilaskayttod varten tiedustelua
kyetddn hankkimaan myo6s tiedustelemalla yksityisten henkildiden henkil6kohtaisia
elektronisia laitteita, joihin alypuhelimet kuuluvat tietokoneiden ohella. Ovaska pitaa
tutkimuksessaan mahdollisena, ettd kohteena olevien henkildiden puhelimien ja tietokoneiden

tiedustelua voidaan kayttad myos uusien kohteiden I6ytamiseen. [11]

2.2 Elektroninen sodankaynti

Elektroninen tuki on osa elektronista sodankéyntia. Elektronisen tuki tarkoittaa elektronisen
toiminnan paikallistamista taistelukentalla passiivisella tiedustelulla. Elektronisen tuen
paamaéria ovat mm.:

- vihollisen toiminta-alueella olevien joukkojen paikantaminen

- arvioidun tulevan toiminnan selvittdminen.

- mahdollisesti myds maalinosoitukseen [12; 13, s68]

Signaalitiedustelu (SIGINT, Signals Intelligence) on strategiseen tiedusteluun kuuluvaa
vastustajan sdhkomagneettisten l&hetteiden tiedustelua. Signaalitiedusteluun kuuluvat
elektroninen viestitiedustelu (COMINT, Communications Intelligence) ja elektroninen
mittaustiedustelu (ELINT, Electronic Intelligence). COMINT keskittyy viestijarjestelmien
tiedusteluun ja ELINT tutkiin ja muihin jarjestelmiin. [13, s67-68]

Signaalitiedustelua voidaan suorittaa maalla olevista asemista, merelld olevista
tiedustelualuksista ja tiedustelulentokoneista kasin. Signaalitiedustelua kdytetdan sodan ajan
lisdksi jo rauhan aikana, joten se tulee huomioida jo rauhan ajan toiminnassa.
Signaalitiedustelu voi kohdistua:

- Jarjestelmien testausten ja kenttdkokeiden tiedusteluun

- Joukkojen koulutuksen ja sotaharjoitusten tiedusteluun



- Joukkojen perustamis- ja ryhmittymisvaiheen tiedusteluun

- Joukkojen perustamisen jalkeisen koulutuksen ja harjoittelun tiedusteluun. [13, s68]

Tshetshenian sodassa Vengjan armeijan signaalitiedustelun kohteeksi paatyi myos
matkapuhelimia, silla tshetsenialaiset joukot kéyttivat niitd sodan edetessé pienissa maarin
johtamisviestinndssé ensimmaisessa Tshetshenian sodassa. Tall6in tosin ei ollut kaytossa vield
nykyaikaisia  dlypuhelimia ja  hankittu tiedustelutieto  pohjautui  enemmankin
puhelinkeskustelujen sisaltoon, kuin puhelinten paikantamiseen niiden signaalien perusteella.
[13, s.113] Kuitenkin tdméa osoittaa, ettd puhelimien varomattomalla kéytolla voi olla

haitallista vaikutusta operaatioiden turvallisuudelle.



3 PAIKANMARITYSMENETELMAT

Alypuhelimet  tarvitsevat  paikkatiedon  tuottamiseen  paikanméiritysmenetelman.
Alypuhelimien kayttamia menetelmia ovat satelliittipaikanmaaritys, lahiverkkopaikannus ja
tukiasemapohjainen paikannus. Tutkielman kannalta on oleellista, millaiseen tarkkuuteen
kyetadn millakin paikanmaéaritysmenetelmallda eri olosuhteissa ja mitd rajoitteita eri

paikantamismenetelmiin liittyy.
Satelliittipaikanmadritysmenetelméat  kykenevat parempaan  tarkkuuteen  kauempana
kaupunkien  keskustoista  ja  rakennetuilta  alueilta. ~ Verkkoon  pohjautuvat

paikanmaéaritysmenetelmat ovat puolestaan tarkempia kaupungeissa [14, s.14].

Taulukko 1. Paikanmaaritysmenetelmien tarkkuus.

Paikanmadaritysmenetelma tarkkuus

Satelliittipaikanmaaritysmenetelmat

GPS Tukipalveluiden avulla jopa 1m

GLONASS Nimellinen 50-70m vaaka 70m pysty.

Todellisuudessa tarkempi

Puhelinverkon paikannusmenetelmat

Solupaikannus 300-500m. Kaupungeissa parempi kuin

harvaan asutulla alueella.

Saapumiskulman mittaus 0,1-2km

Korrelaatiopaikannus 30-50m

WLAN paikannus Jopa 2m. Tukiasemien tiheys vaikuttaa
suuresti

3.1  Satelliittipaikanmaaritys menetelmat

Alypuhelimissa satelliittipaikanmaaritysmenetelmina toimivat yhdysvaltalainen GPS ja
venéldinen GLONASS paikanmaaritysmenetelmad. Naitd paikanmaaritysmenetelmia on
kaytetty puhelimissa jo yli 10-vuoden ajan, mutta niihin on tehty viimevuosina parannuksia,
jotka parantavat paikannuksen kéytettdvyyttd. Tallainen parannus on mm. paikannuksen
nopeutta parantava A-GPS jarjestelma. Vanhemmat puhelimet siséltavat yleensa vain GPS-

paikannuksen, mutta uusimmissa on alettu kayttda rinnalla mydés GLONASS-paikannusta.
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Toimintatavoiltaan namé satelliittipaikanmadritysmenetelmat muistuttavat paljolti toisiaan
[15, s26]. Alypuhelimien satelliittipaikannusominaisuuden kayttd on puhelimen kayttajan
ohjattavissa. Esimerkiksi iPhone, Android ja Windows-phone dalypuhelimissa kayttaja

kykenee yksinkertaisilla toimenpiteilla kytkem&&n paikannuksen pois péalta.

Satelliittipaikanmé&éritys perustuu etéisyyden mittaamiseen. Tiedetddn, ettd satelliitin
lahettdma signaali kulkee valonnopeudella. Talléin satelliitin etéisyys paikantavasta laitteesta

voidaan madrittaa signaalin kayttdmén kulkuajan perusteella.[15]

Satelliittipaikannusjérjestelmat muodostuvat neljastd eri lohkosta, joita ovat seuranta-,
avaruus-, Vvastaanotinlohko ja tukipalvelut. Kaikille satelliittipaikannusjérjestelmille on
yhteistd ~ naiden  lohkojen  olemassa olo. Lohkoilla on omat tehtdvénsa
satelliittipaikannuspalvelun tuottamisessa ja niilld on myds omat haavoittuvuutensa, mitka

voivat olla syyné satelliittipaikannuksen epatarkkuuteen. [16]

Seurantalohkon tarkoituksena on satelliittien ratojen seuranta. Seurantalohkon kautta
ohjelmoidaan satelliittien péélldolo ja satelliittien muut toiminnot kuten satelliittikello.
Seurantalohkon haavoittuvuutena on mahdollinen v&arén rata- ja seurantatiedon lataus. Ne
ovat myos alttiina mahdolliselle terrorismille ja kyberiskuille. Avaruuslohko muodostuu
satelliiteista. Ne toimivat paikannuksen tukipisteverkkona. Avaruuslohkon luotettavuutta
heikentavat satelliittien liian vahdinen maaréa (satelliitteja alle 24kpl), laitteiston mahdollinen
vikaantuminen ja toimintah&iriot. Myos signaalinmuodostuksessa voi olla hairigitd. Auringon
aiheuttamat magneettimyrskyt voivat aiheuttaa katkoksia palveluun, silld ilmakeha ei tarjoa

satelliiteille suojaa Auringon toiminnalta. [16]

Vastaanotinlohko muodostuu maassa olevista paikannuslaitteista. Niiden tehtdvand on
paikantaminen satelliittisignaalin perusteella. Vastaanotinlohkon haavoittuvuudet liittyvat
signaalin h&iridihin sekd laitteiston toimimattomuuksiin. Erityisen tarkedd on, ettd
vastaanottimen kello pysyy oikeassa ajassa. Tukipalvelut tuottavat differentiaalipalvelua
paikannuksen tarkkuuden parantamiseksi. Tastd esimerkkind on mm. DGPS, jota ei tosin
kéytetd puhelimessa, silla se tarvitsisi oman vastaanottimensa. Tukipalveluiden avulla

paikannustarkkuus voi olla jopa 1m. [16]

Satelliittipaikanmadritysmenetelmien tarkkuus on suurempi erdmaissa kuin kaupunkien

keskustoissa [14]. Kaupunkiympéristossa satelliittipaikannusta heikentdd rakennuksista
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aiheutuvat heijastukset. Sisétiloissa satelliittipaikanmaaritys ei yleensd toimi. Satelliittien
l&hettdmat signaalit eivét tavoita sisalla olevia paikanméaarityslaitteita elleivét ne ole ovien tai
ikkunoiden l&heisyydessa. Niiden selvana etuna muihin alypuhelinten
paikanmaéaritysmenetelmiin on niiden tarkkuus ja kyky toimia missa tahansa maailmalla.
Ainoastaan pohjoisimmilla ja eteldisimmilla leveysasteilla esiintyy merkittavaa epétarkkuutta
GPS-paikanmadritysta kaytettdessa, mutta GLONASS toimii myds napa-alueilla. Suomen

alueella talla ei ole merkitysta.

3.11 GPS

Global Positioning System eli GPS on l&hes kaikkialla maapallolla toimiva
satelliittipaikanmaaritysmenetelma. Ensimmainen GPS-satelliitti on laukaistu 1978 [15, s.19].

Tall& hetkellda GPS on maailman kéytetyin satelliittipaikanmé&aritysmenetelma.

GPS-paikanmadritys perustuu passiiviseen etdisyyden mittaamiseen. Paikanmadrityslaite
paikantaa itsensd kolmiomittauksen tapaan kuuntelemalla eri satelliiteista tulevia signaaleja.
Varsinaisen paikanmadrityksen suorittaa signaalin vastaanottava laite [17, s. 118] GPS:n
paatavoitteena on tuottaa tieto sijainnista, nopeudesta ja ajasta sotilaskayttoon. Sen lisaksi
palvelua tarjotaan myos siviileille. Tast4 johtuen GPS:ssa on kaksi eri palvelua: PPS (Precise
Positioning Service) sotilas- ja viranomaiskayttoon, sek& SPS (Standard Positioning Service)

siviilikayttoon. Vuoteen 2000 SPS palvelua heikennettiin tahallisesti [15, s.19].

GPS-singaalia l&hetetddn kahdella eri kantoaaltotaajuudella. Naitd merkitd&n kirjaimin L1
(1575,42 MHz) ja L2 (1227,60 MHz). L2 taajuutta kdaytetdadn lahinna sotilas- ja
viranomaiskayttoon tarkoitetussa PPS palvelussa. GPS-satelliittien ratakorkeus on noin 20200
km ja inklinaatio 55 astetta [16].

L2 L1
1227.60 MHz 157542 MHz

P(Y)-koodi P(Y)-koodi

T

- 2046 MHz —» - 2046 MHz —»
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Kuva 1. GPS-spektri [16]

Matkapuhelimia varten on kehitetty A-GPS jarjestelma (Assisted GPS). Sen tarkoitus on
helpottaa ja nopeuttaa matkapuhelimen GPS-paikannusta. A-GPS jéarjestelmad kaytettaessa
puhelimelle annetaan tieto, mita satelliitteja kannattaa seurata paikannuksessa. Tieto tulee
tarkoitusta varten rakennetulta avustavalta palvelimelta ja se valitetdan matkapuhelinverkon
kautta. Tieto perustuu matkapuhelinverkon perusteella tapahtuvaan paikannukseen. llman
avustusta GPS:&a kayttdva puhelin joutuu etsimé&dn kaikki satelliitit ja valitsemaan niista

paikannukseen sopivat, jolloin paikannus hidastuu.[18]

3.1.2 GLONASS

GLONASS (Global’naya Navigatsionnaya Sputnikowaya Sistema, Global Navigation Satellite
System) on venaldinen satelliittipaikanméaritysjarjestelma. Mm. Applen, Samsungin ja
Nokian kalleimmat &lypuhelimet on varustettu kyvylla kayttdd GLONASS-paikanmaéritystéa.
Ensimmaistd kertaa GLONASS-paikanmaaritystd kayttava puhelin tuli myyntiin huhtikuussa
vuonna 2011[19].

GLONASS muistuttaa hyvin paljon GPS-jarjestelmdd toiminnaltaan. Jarjestelman
ensimmainen satelliitti laukaistiin vuonna 1982, mutta vuosien 1982-1985 kokeiluvaiheen
jalkeen satelliittien m&é&ra kasvoi hitaasti. Vuosina 1994-1995 laukaistiin 18 satelliittia, mik&
nosti satelliittien kokonaismaaran 24 satelliittiin. Maara kuitenkin putosi nopeasti seuraavina
vuosina satelliittien lyhyesta elinidstd johtuen, joka oli ennen laskennallisesti kolme vuotta.

GPS-satelliitit ovat pitkaan kesténeet kaytossa yli kymmenen vuoden ajan. [15]

Vuonna 2014 GLONASS-satelliitteja on yhteensd 28 kappaletta avaruudessa, joista 24 on
operatiivisessa toiminnassa. Kolme satelliittia on reservind operatiivisille satelliiteille ja
yhdella satelliitilla on meneilldan testaus. Kaikki nykyiset satelliitit on laukaistu vuoden 2005
jalkeen. Operatiivisista satelliiteista vanhimmat ovat ialtddn jo yli seitsemanvuotiaita ja
vanhin reservissa oleva satelliitti on ollut avaruudessa jo ldhes yhdeksan vuotta.
Operatiivisista satelliiteista alle kolmen vuoden ik&isid on vain viis kappaletta, joten
GLONASS-satelliittien kéayttoika on kasvanut selvasti entisesté.[20]

GLONASS jarjestelmdan kuuluu GPS:n tavoin hallintasegmentti eli maa-asemat,

avaruussegmentti, jonka muodostaa paikannussatelliitit ja kayttajasegmentti, joka muodostuu



13

loppukayttdjien hallussa olevista paikannuslaitteista. GLONASS:n signaali muistuttaa
ominaisuuksiltaan hyvin paljon GPS:n signaalia. Tosin GLONASS jéarjestelmassa satelliitit
erotellaan toisistaan lahetystaajuuden, ei koodin, perusteella. Jarjestelméssa perustaajuuksina
ovat L1 1602 MHz ja L2 1246 MHZ. L1 taajuudella satelliittien valinen poikkeavuus on 562,5
KHz ja L2 taajuudella 537,5 KHz [15]. Satelliittien ratakorkeus on GLONASS-jarjestelmassa
19100 km ja inklinaatio 64,8 astetta, mika tuo sille GPS-jarjestelmaa paremman tarkkuuden

ldhelld napa-alueita, mutta télla ei ole merkitystd Suomen alueella [16].

L2 Ll
1246 MHz 1602 MHz

-7-6-5

l‘—l().22 MHz —>l

Kuva 2. GLONASS-signaalin spektri. [16]

le— 1022 MHz > —w}Fe—1.022 MH2

GLONASS:n nimellinen tarkkuus on vaakatasossa 50-70m ja pystytasossa n. 70m.
Todellisuudessa jarjestelman tarkkuus on suurempi, mutta vahdaisestd kayttokokemuksesta

johtuen tarkempaa tietoa ei ole.

3.2 Matkapuhelinverkkoon perustuva paikannus

Matkapuhelimen paikannus voidaan suorittaa my6s matkapuhelinverkkoon perustuvana
paikannuksena. Suomessa kaikki operaattorit tukevat matkapuhelimien puhelinverkkoon

perustuvaa paikannusta mm. hatdpuheluiden vuoksi [14].

Suomessa Kajaanin eteldpuolella Elisan 3G-verkon kuuluvuusalue kattaa lahes kokonaan
maa-alueet. Itdsuomessa lahelld valtakunnan rajaa on hieman laajempia alueita, joita verkko
kata. Lapissa 3G-verkko kattaa l&hinnd teiden varret ja suurimmat asutusalueet, mutta
katvealueita esiintyy runsaasti. Taman liséksi verkko kantaa suurimmaksi osaksi myos

sisdisten aluevesien rajalle saakka.[21]

2G-verkko kattaa Oulun eteldpuolella kaytdnnossa koko maan. Lapissa 2G-verkon kattavuus

on suurempi kuin 3G-verkon, mutta katvealueita suuria esiintyy myos 2G-verkossa [21]. 2G-
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verkoissa toimivat lahes samat paikannusmenetelmat kuin 3G-verkossa, mutta tiedonsiirto ei
ole niin nopeaa. Tdma saattaa vaikuttaa paikkatiedon jakamiseen eri sovellusten kautta. Elisan

ja Sonera 2G- ja 3G-verkkojen kuuluvuusalueet on esitettyna taman tutkielman liitteissa.
3.2.1 GSM-verkko

GSM-verkko on soluverkko. Se muodostuu useista tukiasemista, eli soluista, joiden avulla
puhelimet viestivat keskendan. Kukin tukiasema on varustettu l&hetin-vastaanotin
komponentilla, mikd mahdollistaa saman tukiaseman kayttdmiseen kokonaisuudessaan
puheluiden ja viestien valittdamiseen. Matkapuhelimen valittdméa puhelu tai tekstiviesti kulkee
puhelimelta siihen soluun, jonka alueella puhelin on [22]. Soluverkon eri solut ovat liittyneet
toisiinsa MSC:n (Mobile Swichin Center) kautta. Sen tehtdvana on hallinnoida seka puhelun

muodostusta verkossa, etta tilaajan liikkumista [23].

s
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Kuva 3. Soluverkon toiminta [23]

3.2.2 Solupaikannus
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Solupaikannus tapahtuu yksinkertaisesti maarittdmalla mink& solun eli tukiaseman alueella
puhelin on. Tukiaseman sijainti on tarkasti tiedossa ja tdmén lisaksi tunnetaan myos melko
tarkasti tukiaseman kuuluvuus alue. Solun kuuluvuusalueeseen vaikuttavat mm. antennien
suuntaus, l&hetysteho ja maastonmuodot. Tukiasemaa kayttdva puhelin on siis kyseisen
tukiaseman kuuluvuusalueella. Solupaikannuksen tarkkuutta voidaan parantaa laskemalla
signaalin kulkuaika puhelimen ja tukiaseman vélilla ns. TA eli Time Advance tekniikalla [24].
Solupaikannuksen tarkkuus on solun koosta riippuen 2G-verkossa 300-500m [25]. Solujen

koot vaihtelevat solun tarkoituksen mukaan vélilla 50m-35km [23].

3.2.3 Saapumiskulman mittaus

Paikannus puhelinverkossa on mahdollista tehdd mittaamalla puhelimen signaalin
saapumiskulma tukiasemalle. Mittaamiseen vaaditaan vahintddn kaksi tukiasemaa.
Jarjestelmén tarkkuus vaihtelee 100 metristd 2 kilometriin. Vaihtelevuus on suuri, silla
paikannusmenetelmé& on herkké virheille. Virheita syntyy mm. silloin, kun puhelimen signaali

kulkee tukiasemalle heijastusten kautta. [24]

3.2.4 Aikaeropaikannus

Matkapuhelinverkon tekniikka voisi mahdollistaa myds aikaeromittauksella tapahtuvan
paikannuksen. Aikaeropaikannuksessa signaaliin tulisi lisdtd mittausyksikot (Location
Measurement Unit), jolla puhelimen sijainti lasketaan. Tatd ei kuitenkaan hyddynneté
vanhemmissa puhelinverkoissa, silla se vaatisi lisdinvestointeja, eikd vanhojen puhelimien
tekniikka kykenisi ilman ohjelmistopéivitystd hyddyntdmaan tata paikannusmenetelmad. 3G-
verkossa kyettdisiin  hyodyntamaan aikaeropaikannusta, jossa tukiasemien kuuluvuutta
parannetaan toisia tukiasemia hetkellisesti heikentdmélld. Yhdysvalloissa ei kuitenkaan
aikaeropaikannuksen tarkkuus riita hatdpuheluiden paikannukseen. Euroopassa kyseista

menetelmaa ei hyodynneta. [26]
3.2.5 Kaorrelaatiopaikannus
Puhelinverkossa tapahtuvan paikannuksen tarkin menetelm& on korrelaatiopaikannus. Sen

kaytettavyys on parhaimmillaan kaupunkien keskustoissa. Paikannuksen tarkkuus on n. 30-50

metrid. Korrelaatiopaikannuksessa tukiasemalle tulevaa puhelimen signaalia verrataan
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tietokantoihin. Ne voivat siséltda tietoa signaalin voimakkuuksista, kulkuajoista ja muuta

signaaliin liittyvaa tietoa.

3.3  WLAN-paikannus

Langattomassa l&hiverkossa voidaan hyddyntad korrelaatiopaikannusta. Sen tarkkuus on
parhaimmillaan 2m, mutta paikannuksen tarkkuuteen vaikuttaa oleellisesti saatavilla olevien
tukiasemien méaéara [26, s.8]. Langattomia lahiverkkoja paikannuksessa hyddyntédvat monet
nykyaikaiset alypuhelimet. Puhelimissa on kuitenkin usein mahdollisuus valita, kayttaadko se

langattomia lahiverkkoja hyvaksi paikannuksessa.

Puolustusvoimien toiminta-alueilla langattomien verkkojen mééra on usein hyvin rajallinen.
Kuitenkin kaupunkiymparistdssé esiintyy runsaasti langattomia verkkoyhteyksia, mika pitaa
huomioida asutuskeskuksissa toimittaessa. Rakennetun ympariston kannalta merkittava etu
langattomissa l&hiverkoissa satelliittiperusteiseen paikantamiseen nahden on niiden kyky
paikantaa sisatiloissa olevia laitteita, mikéali tukiasemia on saatavilla. Tdma tarkoittaa sitd, etta
puhelimen sijainti saatetaan tuntea puhelinverkkopaikannukseen verrattuna melko tarkkaan,
vaikka sisétiloissa oleminen estdisi satelliittipaikannusjarjestelmien kéyton. Useimmista

puhelimista voidaan kuitenkin helposti kytked WLAN-verkon kaytto pois paalta.
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4 PAIKKATIEDON JAKAMINEN

Alypuhelinten tuottama paikkatieto voi olla muiden ihmisten kaytettavissa puhelimen
kayttajan tahtomatta [27]. Alypuhelinten paikkatieto voi padtyd muille tahoille kuin
alypuhelinten  kayttdjille useilla eri  tavoilla. Laitteiden valmistajat  ker&&vat
kayttdehtosopimusten mukaan alypuhelinten paikkatietoa tunnistamattomassa muodossa
laitteiden ja palveluiden kehittdmista varten. Puhelinoperaattorit kykenevét seuraamaan
heidan verkossaan olevaa puhelinta. Jotkin kolmannen osapuolten tekemat sovellukset on
tarkoitettu paikkatiedon jakamiseen muille ihmisille. Taémén lisdksi joidenkin sovellusten
tarkoituksena on toimia vakoiluohjelmina, jotka mahdollistavat puhelimen vakoilun

sovelluksen tuottajan toimesta.

4.1 Puhelinoperaattoreiden kerddma paikkatieto

Puhelimen kayttdjad kyetédan seuraamaan hénen tietdmattddn. Puhelinoperaattorit pystyvat
kerddmaan puhelimen kéyttdjan sijaintitietoa ja tallentamaan tiedon erittdin tarkasti muistiin.
Esimerkiksi saksalaisen kunnallispoliitikon puhelinkayttaytymisesta operaattorilla oli erittéin

tarkat tallenteet, joista selviad mm. puhelimen kéyttdjan sijaintihistoria [28].

Puhelinoperaattorin keradmé tieto puhelimesta on myds valtioiden kéytettavissa, mikali
lainsd&ddantd mahdollistaa sen. Yhdysvalloissa puhelinoperaattori Verizon velvoitettiin
luovuttamaan tietonsa Yhdysvaltojen kansalliselle turvallisuuspalvelulle NSA:lle [29].
Itdrajan lahist6lla suomalaisten puhelimet saattavat hypéatd venéldisen operaattorin
puhelinverkkoon, kun puhelimissa on péaalld automaattinen verkkohaku [30]. Tall6in
vendaléiset operaattorit kykenevat kerddméén suomalaisten puhelinten paikkatietoa. Paikkatieto
voisi olla myds Vendjan viranomaisten saavutettavissa, jolloin sita pystyttéisiin mahdollisesti

kayttdmaan tiedustelutietona.

Solupaikannusta kaytettdessd, myos tukiasema kykenee tunnistamaan, mitk& puhelimet ovat
liittyneend siihen. Puhelimet lahettavat tukiasemalle IMEI-numeronsa ja SIM-kortin
tunnistetiedon. IMEI-numero on aikoinaan otettu kayttdon, jotta voitaisiin jaljittda varastettu
puhelin vaikka siihen vaihdettaisiin SIM-kortti. Tdémda auttaa puhelimien paikannusta
hatétilanteessa. Se myds luo mahdollisuuden valetukiaseman avulla selvittdd mit& puhelimia
on lahtistolla. Tama paikannustarkkuus talla menetelmalla on ainoastaan sen suuruinen mité

on kyseisen valetukiaseman luoman solun pinta-ala.
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IMEI numeroon perustuvassa puhelimen tunnistuksessa on kuitenkin ongelmansa. Puhelimen
IMEI numeroa on mahdollista muokata tai peréati vaihtaa toisen puhelimen kesken. On myos
mahdollista, ettd valmistajat rakentavat useita puhelimia, joilla on sama IMEI-numero,

huolimatta kyseisen koodin alkuperaisesta tarkoituksesta [31].

4.2 Kolmannen osapuolen kerddmét tiedot

Alypuhelimien paikkatieto voi paitya tuntemattomien tahojen kayttoon usealla eri tavalla.
Puhelimeen on voinut pééstd esimerkiksi haittaohjelma, joka sallii puhelimen tietoihin
kohdistuvan vakoilun. Jotkin sovellukset saattavat vélittda tietoa muille kayttajille, mikali

yksityisasetuksia ei ole séadetty niin, ettéd tiedon vélittdmista ei tapahdu. [30]

ENISA:n (European Network and Internet Security Agency) raportin mukaan GPS:lla
varustettu dalypuhelin voi olla hyddyllinen vakoilulaite. Tdman mahdollistaa kolmannen
osapuolen tuottamat sovellukset. Ne voivat avata sovelluksen tekijélle mahdollisuuden paasta
kasiksi alypuhelimen tuottamaan paikkatietoon. Esimerkiksi Tap Snake-niminen sovellus,
joka nayttad harmittomalta peliltd, lataa alypuhelimen paikkatiedon palvelimelle, johon

sovelluksen tekija voi péésté ja kayttaa tata tietoa myohemmin palvelimelta k&sin.[30]

Yhdysvaltalainen tietoturvatutkija ja hakkeri Jacob Applebaum véittdd, ettd Yhdysvaltain
turvallisuusvirasto NSA pystyy ottamaan haltuunsa ja vakoilemaan kaikkia Applen
valmistamia iPhone dalypuhelimia [32]. NSA ké&yttad tadhén tarkoitukseen vuonna 2008
kehitettya DROPOUTJEEP haittaohjelmaa [33]. Applebaumin mukaan NSA:lla pitdd olla
valtavasti apuvélineitd, jotta he onnistuvat joka kerta istutuksessaan iOS-kayttojarjestelmaan,

tai Applen pitéa itse tahallisesti sabotoida tuotteitaan[32].

NSA:n on mahdollista kontrolloida kaikkea iPhonen tietoa DROPOUTJEEP:n avulla. Sité
I6ytyy Applen tuotteiden lisdksi myGs muista jarjestelmistd, mutta Applen mobiilituotteet ovat
yleisimpid, joita NSA vakoilee DROPOUTJEEP:n avulla. NSA péésee tdmén haittaohjelman
avulla kayttamé&an puhelimen paikkatietoa. Se voi mm. selvittdd mink& solun alueella

kyseinen puhelin toimii. [34]

Paikkatietoa kerddvat nykyddn myods monet sosiaalisen median kayttoon tarkoitetut

sovellukset kuten Facebook, jossa tilapdivitysten yhteydessa voidaan ilmaista kdyttajan sijainti
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Kirjoitushetkelld. Kuitenkin puhelimen kayttaja kykenee yksinkertaisin toimenpitein estamaan

paikkatiedon jakamisen sosiaalisessa mediassa.

4.3 Laitteiden valmistajien keradma paikkatieto

Mobiililaitevalmistajat vaativat laitteiden kayttajad hyvaksymaan kayttoehdot ennen kuin
laitetta pystyy kéayttdmaan. Ndiden ehtojen mukaan kéyttdja hyvaksyy, etté laitteen valmistaja
kerdd sijaintitietoa, joka tallennettaisiin sellaisessa muodossa, ettd puhelimen kaytt4jaa ei
kyeta tunnistamaan [35]. Paikkatietojen kaytettaisiin kdyttéehtosopimusten mukaan palvelujen

kehittamiseen.

Google kerad myos sovellustensa kayttajilté sijaintietoa. Tietoa keradtddn mm. Google Maps —
sovelluksen kéayttéjiltd. Tiedon keruussa hyddynnetddn kaikkia paikannusmenetelmid, joita
alypuhelimella voidaan kayttdad. Googlen tietosuojakaytannoisté ei 10ydy mainintaa siita, etta
tieto kerattdisiin anonyymina. Joissain tapauksissa kerattyyn tietoon saatetaan liittda nakyvilla
olevan Google profiilin tiedot. Tallaista tietoa on mm. henkilon sdhkdpostiosoite. Applen
tapaan Google ilmoittaa, ettd kayttdjilta kerattyja tietoja kaytetdadn sovellusten kehittdmiseen ja

mainonnan kohdistamiseen.[36]

Laitevalmistajien keradmd paikkatieto voi kuitenkin olla sotilastoiminnan kannalta
merkityksetonta, mikali sitd tarvitsevat tahot eli muut sotilaalliset toimijat eivat saa sita
kayttoonsa. Tiedossa ei ole, ettd dlypuhelinten valmistajat jakaisivat tietojaan sotilaallista
tiedustelua varten. Kuitenkin tdssa pitdd huomioida mahdollinen tietojen varastaminen

palvelimilta, joille kayttéjilta keratty tieto tallennetaan.
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5 JOHTOPAATOKSET

Alypuhelinten paikkatieto voidaan mieltaa tiedustelutiedoksi operaatioturvallisuuden
kannalta. Tiedustelutiedon osalta on tarkead, etti se perustuu tosiasioihin. Alypuhelimet ovat
helposti  paikannettavissa mm. solupaikannusmenetelmalld. Kuitenkin dlypuhelinten
paikkatietoa voidaan hyddynt&é vain, kun tiedetddn puhelimen kayttdja ja h&nen tehtdvansa
sotilasorganisaatiossa.  Talléin alypuhelimen kayttdjan joukko on paikannettavissa
alypuhelimen paikkatiedon perusteella. Kuitenkin tiedustelijan on vaikea tietdd, etta

puhelimen ja liittyman omistaja kayttaa juuri tietylla hetkelld puhelinta.

Alypuhelimet kayttavat useita eri paikanmaaritysmenetelmia. Naista tarkimpia ovat
satelliittipaikanmadritysmenetelmdt GPS ja GLONASS.  Satelliittipaikanmadritysta
hyddyntavat useat eri sovellukset, joista osa kerdad puhelimen paikkatietoa sovellusten omalle
palvelimelle.  Kuitenkin ~ puhelimen  kaytt4j4  kykenee  helposti  kytkemdan
satelliittipaikanmaaritysmenetelmét pois paalta puhelimestaan. Tosin
satelliittipaikanméaaritysmenetelméat voi kytked mytds melko helposti vahingossa paélle.
Alypuhelimet voidaan paikantaa myos puhelinverkkoon perustuvilla paikannusmenetelmilla,
joilla voidaan paikantaa my6s tavanomaiset matkapuhelimet. Puhelinverkkoon perustuva
paikannus toimii koko sen ajan minka alypuhelin on yhteydessé puhelinverkkoon. Puhelimen
kayttaja ei siis pysty vaikuttamaan tdhan muulla keinolla kuin kytkemélld puhelimen pois
paalta, mika tekee siitda hyodyttoman kayttajalleen. VVoidaan siis olettaa, ettd mikali kayttdja

kantaa tarkoituksellisesti &lypuhelinta mukanaan on se yhteydessa puhelinverkkoon.

Alypuhelimen paikkatietoa voivat jakaa myos erilaiset haittaohjelmat. Toistaiseksi
DROPOUTJEEP on ainoa valtiollisen toimijan haittaohjelma, jonka olemassaolo tiedetdén.
Kuitenkin téllaiset haittaohjelmat kerkedvét keradmaan tietoa jonkin aikaa ennen niiden

olemassaolon huomaamista.

Jotta &lypuhelimen paikkatieto kyetddn jakamaan eteenpdin, tulee sen olla yhteydessa
puhelinverkkoon, jonka tiedonsiirtonopeus riittdd paikkatiedon tehokkaaseen jakamiseen.
Paikkatieto ei mydskaan uhkaa operaatioturvallisuutta, mikéli siihen ei tiedustelua suorittava
taho péése kasiksi. Paikkatietoa tallennetaan nykyaan tunnistamattomassa muodossa laitteiden
valmistajien palvelimille. Erilaiset sovellukset voivat kerdtd &alypuhelimien paikkatietoa
muodossa, josta puhelimen kéyttdjad kyetddn tunnistamaan. Myo6s sosiaalisen median kuten

Facebookin kautta voi levita paikkatietoa tunnistetussa muodossa.
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Tehokkaammista tiedustelu- ja valvontamenetelmistd huolimatta huomioida pitda
alypuhelimien paikkatiedon merkitys operaatioturvallisuudelle. Esimerkiksi alus, joka ei kédytéa
tutkiaan tai radioitaan voidaan paikantaa, mikali aluksen henkilostolle kuuluva puhelin
kyetadn tunnistamaan ja paikantamaan aluksen sijaintiin. Alypuhelimen paikkatietoa on myos
jo hyodynnetty maalinosoituksessa. Kuitenkin dlypuhelimen kayttajat kykenevét usein omilla

teoillaan vaikuttamaan siihen jaetaanko alypuhelimen paikkatietoa eteenpéin.
5.1  Alypuhelimien paikkatiedon hyddyt sotilastoiminnassa

Alypuhelimien paikkatiedon avulla voidaan saada tietoa harjoitusjoukkojen harjoitusten
aikaisista liikkeistd. Tasta tiedosta voi olla hyotya jaljitettdessa eksyneité sotilaita. Kuitenkin
tassa tapauksessa sotilailla pitad olla dlypuhelin mukanaan harjoituksessa. Paikkatietohistoriaa
voitaisiin kayttdd myos hyvéksi kadonneiden sotavarusteiden etsinnassa. Mikéli kalliimpia
sotavarusteita kuten aseita tai niiden lisdvarusteita katoaa harjoituksen aikana esimerkiksi
pimeéssa, jolloin sotilaan késitys omasta sijainnista ei ole niin hyva kuin péivanvalossa,

alypuhelimen paikkatietohistorian avulla voidaan selvittadd, misté néité voitaisiin etsié.

Alypuhelimien paikkatietoa voidaan my6s hyddyntad luotaessa tilannekuvaa omista joukoista.
Sopivalla sovelluksella kyettéisiin jakamaan puhelimen vélityksella esimerkiksi tieto
joukkueiden sijainneista. Kuitenkin tassakin menetelmassa olisi huomioitava puhelinverkon

heikkoudet sota- ja kriisitilanteissa.
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