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ELSO — mita se oikeasti on

SRAL Kesaleiri 2023
PaijatHami

14.7.2022
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OH1KVD

¢ ex « Kerhot
— OH6KVD — OHG6AAI
— Z38/0OH6KVD — OIGAY
— MOHSS — OI3AI
 Kiinnostuksen kohteet « Hangaround kerhot
— Merimajakat — OHOGAI
— Satelliitti — OI1AY
— Digimodet — OH2ET Helsingin kasuuni
— SDR — G8SRC

https://commons.wikimedia.org/w/index.php?curid=7678808
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ELSO — Elektroninen sodankaynti

* Electromagnetic Warfare (EW)

« Sahkodmagneettisen sateilyn kayttoa oman toiminnan
tukemiseksi ja vastustajan toiminnan vaikeuttamiseksi.
Elektronisella sodankaynnilla tiedustellaan, edistetaan tai
vaikeutetaan sahkdmagneettista sateilya hyodyntavien

jarjestelmien toimintaa.

« Military action that exploits electromagnetic energy to provide
situational awareness and create offensive and defensive

effects.

Insinddrimajuri Anders Furu
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ELSO:n osa-alueet

Elektroninen
suojautuminen
Electronic protection

Elektroninen tuki
Electronic support

Elektroninen
vaikuttaminen
Electronic attack
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Elektroninen suojautuminen

« Toiminnalliset tai tekniset toimenpiteet, joilla pyritaan
estamaan vastustajan elson tehokas kaytto

N

— radiokuri v
— tehonsaato N o

i ~ N * s
— suunta-antennit L L i
— LPI/LPD aaltomuodot J J —1, -
— virheenkorjaus —
— asemapaikan vaihto ja tagjuuksien vaihdot e smeveccorsnse

— vaihtoehtoiset yhteydenpitotavat
e ”Jos sinua el havaita, sinua ei voida tiedustella eika hairita”

Insinddrimajuri Anders Furu
ELSO tutkimusalajohtaja
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Elektroninen tuki

« Kaytannossa elektroninen tiedustelu ja valvonta
taistelukentalla jolla tuetaan valittomasti taistelevia joukkoja.

« Havaitaan ja pal
* Luodaan tilanne

Kannetaan tutkia, radioita ja linkkeja.
Kuva.

« Analysoidaan la

netteita.

* Perinteisesti jaettu:
— COMINT - viestilikenteen ja viestijarjestelmien tiedustelu
— ELINT - tutkien ja navigointijarjestelmien tiedustelu

Insinddrimajuri Anders Furu
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Elektroninen vaikuttaminen

« Hyokkayksellinen toiminta, jolla pyritdan estamaan,
nidastamaan tai vaikeuttamaan vastustajien jarjestelmia.

* Perinteisesti jaettu:

— hairinta Ag/w:’/*g/\
— harhauttaminen
— lamauttaminen —| > p >

IN OuT IN ouT

Insinddrimajuri Anders Furu
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Cognitive
Radar
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Kognitiivinen (radio-) jarjestelma

* “Cognitive radio system (CRS): A radio system employing
technology that allows the system to obtain knowledge of
Its operational and geographical environment, established
policies and its internal state; to dynamically and
autonomously adjust its operational parameters and
protocols according to its obtained knowledge in order to
achieve predefined objectives; and to learn from the
results obtained.”(ITU-R Report SM.2152, 2009).
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In-Band Full-duplex (STAR)

« Mahdollistaa kaksisuuntaisen liikenteen samalla
taajuudella samanaikaisesti

« Mahdollistaa spektrin tarkkailun lahetyksen
alkana

..............................

TX chain

ek M
e O e ; e
: g
: : T P E ,
R e

N :

Digital cancellation

................
Insinddrimajuri Anders Furu
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Tekoaly/koneoppiminen

Kontekstin
tunnistaminen
ja arvio (miksi)

ELVA Lahettimen
vaikutusten toiminnan
arviointi ennustus

Lahettimen
tunnistus

Spektrin SIPEA Laiteperheen
muutosten

kartoitus ) ) tunnistus
havaitseminen

Jalostusaste/fuusio

Tuntemattoma
n lahetteen
analysointi

Modulaation Protokollan
tunnistus tunnistus

Aaltomuodon
muutoksen
selvittami (syy)

Ystavallisen
lahettimen
tunnistus

Aaltomuodon
parametrien
selvittaminen

Vihamielisen
lahettimen
tunnistus

Vasta-
aaltomuodon
tuottaminen
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Kvanttivastaanotin — Rydbergin Atomi

+ Laajakaistainen O .. 100 GHz
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Rtut-BM
Sytyttimia vastaan
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Torn jarjestelma
1,5 - 3000 MHz
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R330Zh Zhitel

Detection, direction finding, and
jamming:

- mobile satellite communications such
as Inmarsat and Iridium

- base stations of cellular
communication, standard GSM 1900,
- consumer navigation equipment

- jamming of satellite communications
systems NAVSTAR (GPS).
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Krashuka-4 ?

Insinddrimajuri Anders Furu
ELSO tutkimusalajohtaja
Informaatiotekniikkaosasto




. p s

e e e T T e e e A

Insin66rimajuri Anders Furu
ELSO tutkimusalajohtaja
Informaatiotekniikkaosasto 13.07.2023 24




1
O

>

%

(b

Insin66rimajuri Anders Furu
ELSO tutkimusalajohtaja
Informaatiotekniikkaosasto

-
s 4

-t

SU-35 Khibiny-M

13.07.2023

25




RP-337VM

= Insinéérimajuri Anders Furu

g Y ELSO tutkimusalajohtaja
m Informaatiotekniikkaosasto 13.07.2023 26




T I e a— et

.Wd AN TS

RS

3 4&.‘...
< T . A

. e

Insinddrimajuri Anders Furu

ELSO tutkimusalajohtaja
Informaatiotekniikkaosasto

)
/)
4

N
)

L
SUZ2

A\




Insinddrimajuri Anders Furu
ELSO tutkimusalajohtaja
Informaatiotekniikkaosasto




TO1hin Puolustusvoimien tutkimuslaitokseen!

o www.valtiolle.fi
* Elokuussa haussa mm:
— Sivillitentava — RF-sensorit
— Erikoisupseeritehtava — ELSO

 radiotekniikka, signaalinkasittely,
koneoppiminen
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